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ED Interplay Tool Lite:
tietoturva- ja tietosuojakuvaus

5.11.2026 - Eero Hosiaisluoma - info@edintexrplay.com

| Tiivistelma arvioijalle

ED Interplay Tool Lite on selaimessa toimiva EDGY-mallinnusvaline, jolla ei ole
taustapalvelinta, kayttajatileja eika tietokantaa. Kayttajan malli kasitellaan ja
tallennetaan vain kayttajan omalla laitteella; sita ei laheteta palveluntarjoajalle eika
kolmansille osapuolille.

Kysymys Vastaus

Lahteeko malli tai tuotu Ei. Tuonnit (CSV, Excel, mallitiedostot, draw.io) luetaan ja kasitelldan selaimessa.

aineisto palvelimelle?

Missa malli sailytetaan? Kayttajan tallentamassa tiedostossa omalla levylla seka valiaikaisena

varmuuskopiona selaimen omassa tallennustilassa.

Kerataanko Palvelu ei keraa. Ei kirjautumista, analytiikkaa eika seurantaevasteita. Sivun

henkilGtietoja? latauksesta syntyvat verkkopalvelimen tavanomaiset paasylokit (IP-osoite, aika,
pyydetty tiedosto).

Kayttaako Lite ulkoisia Ei toiminnoissaan. Kaikki koodi ladataan Liten omasta osoitteesta. draw.io:n

palveluita? pilvitallennukset on kytketty pois. Ohjeiden linkit ulkoisiin sivuihin avautuvat vain

kayttajan napsautuksesta.

Voiko vaitteet tarkistaa? Kylla, selaimen kehitystyokaluilla ja katkaisemalla verkkoyhteys (ks. Nain vaitteet
voi todentaa itse).

Voiko organisaatio ajaa Kylla. Lite on staattinen sivusto, jonka voi asentaa organisaation omalle
Liten itse? verkkopalvelimelle.

Kuvaus koskee versiota 0.2.20 (julkaistu 4.11.2026) ja sitd uudempia. Kuvaus paivitetaan, kun Liten tietoturvaan tai

tietovirtoihin tulee muutoksia.

| Mika Lite on ja miten se toimii
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ED Interplay Tool Lite on maksuton, selaimessa toimiva tyokalu yrityksen ja organisaation rakenteen kuvaamiseen EDGY-
kuvauskielelld. Silla tuodaan olemassa olevaa aineistoa (esimerkiksi taulukoita ja kaavioita), muodostetaan niista yhtendinen
malli ja tarkastellaan sita kaavioina ja taulukkoina.

Tekninen rakenne

e Lite on staattinen verkkosivusto: HTML-, JavaScript- ja CSS-tiedostoja. Siina ei ole sovelluspalvelinta, tietokantaa,
rajapintaa eika kayttajatunnuksia.

e Kun kayttaja avaa osoitteen edinterplay.com/lite, selain lataa sovelluksen tiedostot. Taman jalkeen kaikki laskenta
tapahtuu kayttajan selaimessa.

e Mallinnuseditorin pohjana on avoimen lahdekoodin draw.io (Apache 2.0), joka on paketoitu Liten mukaan ja ladataan
samasta osoitteesta. draw.io:n pilvitallennukset (Google Drive, OneDrive, GitHub ym.) on kytketty pois.

e Liikenne on salattu (HTTPS, TLS-varmenne Let's Encryptiltd).
o Tiukka sisaltoturvakaytantd (CSP, connect-src 'self' ):selain sallii yhteydet vain Liten omaan osoitteeseen.

¢ Selain tallentaa kaikki sovelluksen tiedostot valimuistiin (service worker) ensimmaiselld avauskerralla, joten Lite
kaynnistyy nopeasti ja toimii myds ilman verkkoyhteytta.

Toiminta ilman verkkoyhteytta

Lite tarvitsee verkkoyhteyden vain sovelluksen lataamiseen. Mallin kasittely ei koskaan edellyta yhteytta, koska mitaan ei
lahetetd palvelimelle.

e Kun Lite on avattu kerran verkossa, se toimii kokonaan ilman verkkoyhteytta: tuonti, muokkaus, kaaviot ja tallennus,
esimerkiksi kannettavalla matkoilla.

e Jos Lited ei ole koskaan avattu kyseisella selaimella tai selaimen valimuisti on tyhjennetty, ensimmainen avaus vaatii
verkkoyhteyden.

Tietoturvan kannalta yhteydetdn toiminta on my6s todiste: kun verkko on katkaistu, malli ei voi lahtea laitteelta minnekaan.

Tyypillinen kaytto

1. Kayttaja avaa Liten selaimessa.

2. Kayttaja tuo aineiston omalta koneeltaan tai aloittaa tyhjasta tai esimerkista. Esimerkit ovat kuvitteellista aineistoa ja
tulevat Liten omasta paketista.

3. Lite muodostaa mallin selaimen muistiin. Tiedostoa ei laheteta minnekaan.
4. Kayttaja muokkaa malliaja tallentaa sen tiedostoksi omalle levylleen tai organisaation tallennuspaikkaan.

5. Seuraavalla kerralla kayttaja avaa tallentamansa tiedoston uudelleen.
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Tietoturva ja yksityisyys

Malli pysyy omalla koneellasi

Malli pysyy omalla koneellasi. Lite ei laheta sitd minnekaan, ja voit tarkistaa
sen itse.

Litessa ei ole palvelinta, kirjautumista eika analytiikkaa. Lite ei aseta
evasteita.

Mita selain tallentaa ja minne

Keskenerédisen tydsi varmuuskopiona téhén selaimeen télla koneella
(IndexedDB), kunnes tallennat sen tiedostoksi tai valitsemaasi kansioon.
Valintasi, kuten kielen, teeman, paletin ja muotoilupaneelin paikan seka
viimeksi avattujen mallien nimet (selaimen paikallinen tallennus).

Liten omat tiedostot selaimen valimuistiin, jotta Lite toimii kerran avattuna
myds ilman verkkoa.

Voit poistaa kaiken selaimen asetuksista sivuston tiedoista.

Mitad haetaan ja mista

Vain Liten omat tiedostot siité osoitteesta, josta avasit sen: sovellus, editori
(oma draw.io-kopio), esimerkit ja linkkiluettelo. Mitaan ei ladata muualta.
Ohjeet-valikon linkit avaavat muita sivustoja uuteen valilehteen vain, kun
napsautat niita. Palaute avaa sahkdpostiohjelmasi.

Miten tarkistat sen itse

Avaa selaimen kehitystyokalut (F12) ja niiden Network-valilehti: jokainen
pyyntd menee Liten omaan osoitteeseen.

Kokeile ilman verkkoa: avaa Lite kerran, katkaise verkko ja lataa sivu
uudelleen. Lite toimii, myds avaus, tuonti, kaaviot, Tutki ja tallennus
tiedostoksi.

Sivusto kaskee selainta estdmaan kaiken muun: sen sisaltépolitiikka (Content-
Security-Policy, kehitystydkaluissa sivun Response Headers) sallii yhteydet
vain omaan osoitteeseen.

Organisaatiolle

Liten voi ajaa omalta verkkopalvelimelta tai omalla koneella paketista: paketin
README.txt kertoo miten.

Yhteystieto: lite@edinterplay.com. Tietoturvayhteystieto on myds tiedostossa
.well-known/security.txt.

Liten Tietoturva ja yksityisyys -ikkuna

| Tietovirrat

Alla kaikki tilanteet, joissa Lite tai selain on yhteydessa verkkoon, seka se, mita kulkee ja mita ei.

info@edinterplay.com

Tilanne Mihin Mita kulkee Kayttajan malli
mukana?
Liten avaaminen Liten oma verkkopalvelin Sovelluksen tiedostojen lataus. Ei
ja paivitys (edinterplay.com) Palvelimen paasylokiin jaa IP-osoite,
aika, selaimen tunniste ja pyydetty
tiedosto.
Esimerkit, galleria  Liten oma verkkopalvelin Kuvitteellisten esimerkkien ja Excel- Ei
ja tuontipohjat pohjan lataus Liten paketista.
Tiedoston tuonti Ei verkkoon Selain lukee tiedoston paikallisesti. Ei lahde
koneelta
Tallennus Kayttajan levy tai Selaimen tallennusikkuna (File System Vain kayttajan

organisaation
tallennuspaikka

Access API) tai tavallinen lataus.

valitsemaan
paikkaan
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Tilanne Mihin Mita kulkee Kayttajan malli
mukana?

Varmuuskopio Selaimen oma Mallin valiaikainen kopio tassa Pysyy laitteella
tallennustila (IndexedDB, selaimessa, ei palvelimella.
localStorage)

Palaute Kayttajan oma Kayttaja kirjoittaa ja lahettaa viestin itse  Ei, ellei kayttaja
sahkopostiohjelma Liten palauteosoitteeseen. itse liita
(mailto)

Ohjeiden ja Ulkoiset sivut, kuten Avautuvat uuteen valilehteen vain Ei

oppaiden linkit EDGY-materiaalit ja taysi napsautuksesta.
versio

e |

Mita Liteen ei kuulu:

ei analytiikkaa, ei seurantaevasteitd, ei mainoksia, ei ulkoisia fontteja tai siséllénjakeluverkkoja (CDN), ei
tekodlypalveluja eikd automaattista virheraportointia.

| Tietosuoja

I, L. ————————— —

Palveluntarjoaja ei kasittele Mallin sisaltamat henkilotiedot.
kayttajan mallia. Lite ei pyyda eika edellyti henkilstietoja. Malli voi
Koska malli ei lahde kayttdjan laitteelta, Liten sisaltaa niitda vain, jos kayttaja kirjoittaa tai tuo niita
yllapitaja ei ole mallin sisaltdmien tietojen itse, esimerkiksi omistajan nimena. Suosittelemme
rekisterinpitdja eika henkilotietojen kasittelija. kuvaamaan vastuut rooleina tai

Organisaatio, joka kayttaa Lited, vastaa itse siit3, organisaatioyksikkding, ei henkildiden nimind. Tama
mita tietoja malliin viedaan ja minne tiedosto on myos EDGY-mallinnuksen hyva kaytanto.
tallennetaan.
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I, 1 E————————————————————_————————

Verkkopalvelimen paasylokit. Palaute.

Sivuston avaaminen synnyttaa verkkopalvelimen Sahkopostipalaute kulkee kayttajan oman
tavanomaiset lokit (IP-osoite, aikaleima, selaimen sahkopostin kautta. Lahettdjan osoitetta javiestia
tunniste, pyydetty tiedosto). Lokit syntyvat hosting- kdytetaan vain palautteeseen vastaamiseen ja
palveluntarjoajan (Domainhotelli) palvelimelle. Liten tuotteen kehittamiseen.

yllapitdja kayttaa niitd vain palvelun toiminnan ja
tietoturvan seurantaan, ei yhdista niita muihin
tietoihin eika tee niista kayttajaprofiileja. Jos
organisaatio asentaa Liten omalle palvelimelleen,
namakin lokit jadvat organisaation omaan hallintaan.

I, L. ————————— —

Evasteet. Tietojen sijainti.

Lite ei kayta evasteita. Selaimen paikallista Kayttajan malli sijaitsee vain sielld, minne kayttaja
tallennustilaa kaytetaan vain toiminnallisiin sen tallentaa. Liten sovellustiedostot ja paasylokit
tarkoituksiin (varmuuskopio, kieli- ja ovat suomalaisen hosting-palveluntarjoajan
nakymaasetukset), eiké sita lueta palvelimelta. palvelimella; tarkan konesalisijainnin voi tarvittaessa

varmistaa yhteystiedoista.

Tdmd kuvaus ei ole oikeudellinen arvio. Organisaation
tietosuojavastaava arvioi kdytén omien kdytédntéjensa
mukaisesti,

| Tietoturva: suojaukset, riskit ja niiden hallinta

Nykyiset suojaukset

——

Ei hyokkayspintaa palvelimella. Salattu yhteys.

Ei kirjautumista, salasanoja, tietokantaa eika rajapintaa, joten Kaikki liikkenne HTTPS:n yli.
palvelimelta ei voi vuotaa kayttajien malleja: niitd ei ole siella.
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I, 1 ———————— ——

Sisaltoturvakaytanto (CSP). Ei kolmannen osapuolen
Selain estaa teknisesti yhteydet muihin kuin Liten omaan koodia ajon aikana.
osoitteeseen, myds virheen tai murron tilanteessa. Kaikki kirjastot (mm. draw.io,

Cytoscape.js) on paketoitu Liten
mukaan ja ladataan samasta
osoitteesta. Kirjastot ovat yleisesti
kaytettyja avoimen lahdekoodin
kirjastoja (Apache 2.0, MIT).

——

Automaattinen testi jokaisessa julkaisussa. Pilvitallennukset pois.
Testi varmistaa, ettd Lite ei ota yhteytta muihin osoitteisiin ja ettd se draw.io:n integraatiot ulkoisiin
toimii ilman verkkoyhteytta. pilvipalveluihin on kytketty pois.

I, L —

Selaimen eristys. Tyoverkkoyhteensopivuus.
Lite toimii selaimen tavallisessa hiekkalaatikossa. Tiedostoihin Galleria, tuontipohjat ja Excel-pohja
paastaan vain kayttajan itse valitsemana. ovat Liten omassa paketissa, joten

Lite ei tarvitse yhteyksia muihin
osoitteisiin.
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I ——————————————————

Haavoittuvuuksien ilmoittaminen.

Yhteystiedot ovat standardin mukaisessa tiedostossa
edinterplay.com/.well-known/security.txt (RFC 9116).

Riskit ja niiden hallinta

Riski Kuvaus Hallinta
Jaettu tietokone  Selaimen Kayta omaa
varmuuskopio jaa  kayttajatilia.
laitteelle, ja Tyhjenna selaimen
toinen saman tallennustila
kayttajatilin tarvittaessa.
kayttaja voisi Organisaation
nahda sen. hallinnoima selain
ja laite.
Verkkosivuston Jos hosting- Sisaltéturvakaytanto
murto palvelin (CSP) estaa tietojen
murrettaisiin, lahettamisen
hyokkaaja voisi muualle. Itse
muuttaa yllapidetty asennus
ladattavaa organisaation
koodia. omalle palvelimelle
poistaa

riippuvuuden

ulkoisesta
sivustosta
kokonaan.
Kirjastojen Paketoiduissa Kirjastot paivitetaan
haavoittuvuudet  kirjastoissa voi Liten julkaisujen
ilmeta yhteydessa. Ei

haavoittuvuuksia.  palvelinpuolen
koodia, joten
vaikutus rajautuu
kayttajan omaan
selainistuntoon.

Paivitysreitti Service worker Paivitykset tulevat
hakee uuden vain samasta
version Liten osoitteesta HTTPS:n
osoitteesta. yli. Itse

yllapidetyssa
asennuksessa
organisaatio paattaa
paivitysten
ajankohdan.
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Riski Kuvaus Hallinta

Kayttajan virhe Luottamuksellista  Ohjeistus: tallennus

tietoa organisaation
tallennetaan tallennuspaikkaan,
vaaraan paikkaan  ei luottamuksellista
tai lahetetaan tietoa
palautteessa. palautteeseen.

Lite ei ole kriittinen jarjestelma: se ei kasittele asiakas- tai
potilastietoja eika ole yhteydessa organisaation jarjestelmiin. Sen
tietoturva perustuu ensisijaisesti siihen, etta tietoja ei siirry pois
kayttajan laitteelta.

| Nain vaitteet voi todentaa itse

Vaitteet voi tarkistaa ilman erikoistydkaluja, tavallisen selaimen kehitystyokaluilla. Testissa kannattaa kayttaa kuvitteellista
aineistoa.

1. Verkkoliikenne. Avaa selaimen kehitystyokalut (F12) ja valilehti Network. Lataa Lite, tuo testitiedosto, muokkaa mallia ja
tallenna. Kaikkien pyyntdjen kohteena on Liten oma osoite, eika yhdessakaan pyynnossa laheteta tuotua aineistoa.

2. Yhteydeton tila. Kun Lite on ladattu, katkaise verkkoyhteys (tai valitse Network-valilehdelta Offline). Tuo tiedosto ja tee
muutoksia: toiminnot jatkuvat, koska kasittely tapahtuu selaimessa.

3. Evasteet ja tallennus. Valilehdelta Application (Chrome, Edge) tai Storage (Firefox) nakyy, etta evasteita ei ole ja
paikallinen tallennustila sisaltaa vain Liten varmuuskopion ja asetukset.

4. Ulkoiset osoitteet. Network-vélilehden suodattimella voi varmistaa, etta sivu ei lataa mitaan toisesta verkkotunnuksesta.

5. Lahdekoodi. Ladattu JavaScript on luettavissa kehitystydkaluissa (Sources). Organisaatio voi myds pyytaa asennuspaketin
tarkastettavaksi ja ajettavaksi omassa ymparistossaan.

| Suositukset organisaation kayttoon

1. Tietoluokitus. Kayta Litea organisaation tietoluokituksen mukaisesti. Lite soveltuu julkisen ja sisdisen tiedon kuvaamiseen
(esimerkiksi palvelut, prosessit, kyvykkyydet, jarjestelmat). Salassa pidettavan tai turvallisuusluokitellun tiedon kasittely
edellyttada organisaation oman arvion.

2. Roolit, ei nimia. Kuvaa vastuut rooleina ja organisaatioyksikkding, jolloin malliin ei synny henkilotietoja.

3. Tallennuspaikka. Tallenna mallitiedostot organisaation hyvaksymaan tallennuspaikkaan (esimerkiksi verkkolevy tai
tyodtilan tiedostot), jolloin niihin patevéat organisaation kdyttdoikeudet ja varmuuskopiot.
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4. Hallinnoitu laite ja selain. Kayta organisaation hallinnoimaa laitetta ja selainta. Jaetulla koneella tyhjenna selaimen
tallennustila kayton jalkeen.

5. Itse yllapidetty asennus. Jos organisaatio haluaa poistaa riippuvuuden ulkoisesta verkkosivustosta, Liten voi asentaa
organisaation omalle verkkopalvelimelle tai intranetiin. Asennus on staattisten tiedostojen kopiointi; palvelinohjelmistoa
tai tietokantaa ei tarvita.

6. Pilottikaytto. Aloita kuvitteellisella tai julkisella aineistolla ja tee todentamistestit (ks. edellinen kohta) ennen laajempaa

kayttoa.

Yhteystiedot
Kysymykset ja lisatiedot: Haavoittuvuuksien ilmoittaminen:
info@edinterplay.com ks. https:/edinterplay.com/.well-known/security.txt

2

Sovelluksen osoite:

https://edinterplay.com/lite 2

Pyynnosta toimitamme lisatietoja.

Muutoshistoria

Paivays Muutos

4.11.2026 Ensimmainen versio (Lite
0.2.17-0.2.18)

5.11.2026  Paivitetty Lite 0.2.20:n
mukaiseksi:
sisaltoturvakaytanto, taysi
yhteydeton kaytto,
automaattinen yhteystesti ja
security.txt
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